Forensik

Computer Forensics

Die Informationstechnologien haben heute auf praktisch alle Bereiche unserer
Gesellschaft Einfluss. Mittels der zum Teil komplexen Systeme und durch ihre
Vernetzung untereinander ergeben sich viele Méglichkeiten, Manipulationen der
gespeicherten oder transportierten Daten durchzufiihren. Diese Datenzugriffe
erfolgen dann nicht immer autorisiert und mit einer guten Absicht.
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erade in Zeiten, in denen Mitar-
G beiter Lohnkiirzungen, Entlas-

sungen und andere Verluste in
Kauf nehmen miussen, ist das Risiko rela-
tiv gross, dass sich jemand auf unberech-
tigte Art und Weise bereichert. Mitarbei-
terdelinquenz findet auf allen Hierar-
chiestufen einer Unternehmung statt.
Die Moglichkeiten einen Schaden zu ver-
ursachen sind sehr viel zahlreicher, je ho-
her sich eine Person in der Hierarchie be-
findet. Grundsitzlich miissen aber fol-
gende drei Bedingungen erfiillt sein, dass
eine Person iiberhaupt zum Delinquen-
ten wird. In erster Linie muss die entspre-
chende Person unter dem nétigen Druck
stehen, welche sie zu einer Tat veranlas-
sen wiirde. In einem zweiten Schritt muss
die Person sich selber gegeniiber zur
Uberzeugung gelangen, dass ihr delin-
quentes Verhalten aus irgendwelchen
Griinden fiir sie gerechtfertigt ist und es
dabei eigentlich nur darum geht, sich sei-
nen zustehenden Anteil zu sichern. Als
Drittes ist es fiir das typische Wirtschafts-
delikt notwendig, dass die fehlbare Per-
son sich in gewissem Masse sicher fiihlt,
nach der strafbaren Handlung nicht iiber-
fiithrt zu werden.

Jede Organisation, unabhéngig ihrer
Zugehorigkeit zur jeweiligen Wirtschafts-
klasse, wird sich frither oder spater mit
der Verhinderung oder der Aufkldrung
eines Wirtschaftsdeliktes auseinander
setzen miissen. Vielerorts fehlt das Be-
wusstsein, dass jede wirtschaftende Ein-
heit zum Opfer werden konnte. Es ist fiir
jede Institution oder Organisation wich-
tig, entsprechend ihren individuellen Ri-
siken, angemessene Kontrollen zu imple-
mentieren. Mittels Bewusstseinssteige-
rung und interner Kontrollen kann be-
reits ein grosser Teil des Gefahrenpoten-
zials minimiert werden. Das Fehlen die-
ser beiden Schutzvorkehrungen fiihrt oft-
mals zu einem immensen finanziellen
Verlust, der vielerorts nicht einmal ent-
deckt wird.

Priavention und
rechtliche Aspekte

Fiir jedes Unternehmen ist es somit si-
cherlich ratsam, prédventiv einmal eine
Art Gefihrdungsanalyse in den eigenen
vier Winden durchzufiihren. Es gibt eine
ganze Reihe von Indikatoren, welche
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Anhaltspunkte fiir wirtschaftskriminelle
Vorfille sein kdnnten. So ist es zum Bei-
spiel verdachtig, wenn in der Buchhaltung
eine iiberaus grosse Anzahl von Korrek-
turbuchungen gemacht werden. Wichtig
dabei ist natiirlich die Beriicksichtigung
von unternechmens- und brancheniib-
lichen Vergleichszahlen. Oftmals sind es
auch Schliisselpersonen oder solche Mit-
arbeiter, die nie in die Ferien gehen, wel-
che vielleicht mit dem nétigen Feingefiihl
analysiert werden sollten.

Um die Rentabilitdt eines Unterneh-
mens gleichbleibend zu halten oder zu
steigern, ist es daher unter anderem wich-
tig, praventive Massnahmen zu etablie-
ren, welche das Auftreten von wirt-
schaftskriminellen Vorféllen verhindern.
In einem néchsten Schritt ist es insbeson-
dere bei einem begriindeten sowie auch
bei einem unbegriindeten Verdacht auf
eine  wirtschaftskriminelle ~Handlung
wichtig, professionell und richtig an die
Sache heranzugehen. Oft werden dabei
zum Beispiel tibergeordnete Rechte, wel-
che der Verdichtige geltend machen
konnte, einfach nicht beachtet. In vielen
Fallen mochte das Opfer keine Strafan-
zeige gegen den Titer einreichen, da da-
mit Prozesskosten, Imageverluste oder
weitere negative Auswirkungen die Folge
sein konnten. Es ist jedoch unerlisslich
bei einem Ermittlungsverfahren, ob dies
durch interne oder externe Ermittler
durchgefiihrt wird, immer so vorzugehen,
dass es jederzeit moglich wire, bei der zu-
stdndigen Stelle eine Strafanzeige einrei-
chen zu kénnen.

Die rechtliche Situation ist nicht im-
mer so, wie es am offensichtlichsten
scheint. Aus diesem Grund ist es bei gros-
seren und komplexen Verdachtsmomen-
ten notwendig, entsprechende juristische
Unterstiitzung beizuziehen.

Ermittlung

Bei der effektiven Durchfithrung einer
Ermittlung gibt es neben den rechtlichen
Stolpersteinen auch eine Menge von Ver-
fahrensfehlern, die begangen werden
konnten. Vor allem sind die ersten Schrit-
te nach einem so genannten Meldungs-
eingang entscheidend, ob es zu einem
spiteren Zeitpunkt vielleicht moglich sein
wird, einen Teil der abgeflossenen Vermo-
genswerte wieder riickfithren zu kdnnen.

Es ist darum hilfreich, wenn sich ein
Unternehmen bereits einmal Gedanken
gemacht hat, wer intern entsprechend in-
volviert werden sollte oder mit wem eine
externe Zusammenarbeit iiberhaupt in
Frage kommen kénnte. Je nach Tragweite
des Falles ist vielleicht eine Information
der Presse unabdingbar. Eine offene
Kommunikation von begangenen Feh-
lern nimmt der Presse oftmals den Wind
aus den Segeln. Es gibt nichts Rufschédi-
genderes als ein andauernder Skandal mit
immer wieder neuen Schlagzeilen, welche
die Geriichtekiiche nur so brodeln lassen.
Verdachtsmomente lediglich mit un-
iiberlegten Sofortmassnahmen gegen-
ubertreten zu wollen, ist eine aussichtslo-
se Angelegenheit, die so schnell endet wie
sie begonnen hat. Es ist wichtig, sich alle
verfiigharen Fakten, Hilfsmittel und
Ressourcen zu Hilfe zu nehmen, um so
die Chancen auf einen Ermittlungserfolg
nicht von Beginn weg zu minimieren.

Beweismittelsicherung

Oftmals liegt einem Delikt als Tat-
werkzeug eine Informationstechnologie
zugrunde. Uberall dort, wo dies der Fall
ist, hinterlassen Daten verarbeitende Sys-
teme Spuren, welche in Kombination ei-
nen wesentlichen Teil zur Aufdeckung ei-
nes Deliktes beitragen kénnen. Insbeson-
dere im computerkriminellen Umfeld ist
es essenziell, auf technische Fachspezia-
listen zuriickgreifen zu kdnnen, welche
elektronische Beweise so sichern, dass sie
beispielsweise  gerichtlich verwertbar
sind. Es besteht die latente Gefahr, dass
die Beweismittel zu einem spéteren Zeit-
punkt nicht mehr korrekt gesichert wer-
den konnen, da sie inzwischen verloren
gegangen sind, als ein Beispiel dafiir sind
knappe Backup-Zyklen zu nennen.

Die Gewiahrung der Integritit sicher-
gestellter Daten muss dabei, sofern mog-
lich, bedingungslos eingehalten werden.
Diese Integritit der Daten wird durch
den Einsatz einer forensischen Software
garantiert, welche von den sichergestell-
ten Datentrdgern mittels eines speziellen
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Verfahrens ein identisches Abbild (Image)
erstellt, ohne dabei Originaldaten zu ver-
dndern. Bei der Sicherstellung elektroni-
scher Informationen ist es von Vorteil, Ex-
perten und unternehmensinterne Perso-
nen als Zeugen fiir die korrekte Abwik-
klung der Beweissicherung beizuziehen.
Auch Spezialisten von Ermittlungsbe-
horden stehen immer wieder neuen Her-
ausforderungen gegeniiber. Ein Beispiel
dafiir ist: Ein PC soll in einem Biiro be-
schlagnahmt werden. Der Tiirrahmen
zum Raum, in welchem der entsprechen-
de PC steht, wird mit einem starken Ma-
gnetfeld gespiesen. Falls der erwédhnte PC
durch dieses Magnetfeld zur Tiire hinaus
getragen wird, besteht die Gefahr, dass
Daten auf der Festplatte dieses PCs unle-
serlich gemacht werden. Durch den
Transport der Harddisk in einem Fara-
dayschen Kiéfig konnte diese vor der Wir-
kung des Magnetfeldes geschiitzt werden.
Insbesondere neue Technologien set-
zen veranderte Vorgehensweisen bei der
Beweismittelsicherung voraus. So haben
heutzutage viele Laptop-Modelle bereits
eine integrierte WLAN-Karte (Wireless
LAN), die drahtlose Netzwerkverbin-
dungen bis zu 150 Metern ermdoglicht.
Straftiater konnen also mit ihrem Laptop
in den eigenen Réumlichkeiten arbeiten,
aber ihre verbrecherischen Daten auf ei-
nem PC lagern, der beim Nachbarn auf
der gegentiberliegenden Strassenseite im
Keller steht. Priifen die Ermittlungsbe-
horden bei der Beschlagnahmung vor Ort
nicht das Vorhandensein eines drahtlosen

Netzwerkes, werden sie nie auf die ge-
wiinschten Beweismittel stossen. Perfid
wird die Situation, wenn ein Straftiter
sich tiber den ungesicherten Wireless-
Internetzugang seines Nachbarn straf-
rechtlich relevanten Inhalt aus dem Inter-
net herunterlddt und diesen Inhalt auf der
Festplatte des ungesicherten PCs des
nichtsahnenden Nachbarn speichert.

Abschluss

Nach Beendigung der Ermittlungen ist
ein Fall fiir ein Unternehmen noch nicht
abgeschlossen. Was anschliessend an die
Ermittlungsarbeiten, unabhingig des Er-
mittlungserfolges, notwendig ist, ist die
entsprechenden Lehren zu ziehen. Das
Ziel dieser Nachbearbeitung ist es, die
Griinde fiir den Vorfall zu analysieren. Zu
diesem Zweck soll erortert werden, mit
welchen effektiven Massnahmen der Vor-
fall hatte verhindert werden koénnen.
Hierbei ist es wichtig, die Wirksamkeit des
allfallig vorhandenen internen Kontroll-
systems zu verifizieren. Dabei wird in ei-
nem ersten Schritt analysiert, welche
internen Kontrollen tiberhaupt existieren.

Anschliessend wird in einem zweiten
Schritt gepriift, bei welchen Ausnahmen
die internen Kontrollen nicht greifen. Aus
diesen Erkenntnissen der Nachbearbei-
tung sollte ein Massnahmenkatalog ent-
stehen, der unter anderem auch eine
Neugestaltung einzelner Prozesse bein-
halten kann. Schliesslich stellt sich fiir je-
des Unternehmen aber die Frage: «Kon-
nen die bestehenden Risiken, welche zu

diesem Vorfall gefiihrt haben, mit ver-
tretbarem Aufwand eliminiert oder ver-
ringert werden oder sollen die bestehen-
den Risiken akzeptiert werden?»

Konklusion und Ausblick

Jedes Unternehmen, welches effektive
Kontrollen gegen Computerkriminalitét
und somit auch gegen Wirtschaftskrimi-
nalitét etabliert, steigert die eigene Ren-
tabilitdt und trigt indirekt zu einem gros-
seren Wirtschaftswachstum bei. Werden
diese Kontrollen intern sowie extern
kommuniziert, erhoht dies die Hemm-
schwelle fiir angehende Delinquenten
und tragt zu einem positiven Image bei,
was in beiden Fillen eine positive fi-
nanzielle Entwicklung zur Folge haben
kann. Solche und dhnliche Fragestellun-
gen bearbeitet der Autor mit der adverum
ag und seit zirka zwei Jahren mit einer
interdisziplindren Arbeitsgruppe, der
Fachgruppe Security (Schweizerische In-
formatikergesellschaft), mit dem Namen
«Forensics», welche an der Orbit/Comdex
ihren Leitfaden zum Thema «Computer
Forensics» herausbringen wird. Wiahrend
zwei «Iracks» werden dabei die erarbeite-
ten Resultate vorgestellt. An die Teilneh-
mer dieser beiden Sessionen wird die her-
ausgebrachte Publikation abgegeben.

Sowohl fiir KMUs als auch fiir grosse
Unternehmen ist dieser auf schweizeri-
sche Verhiltnisse angepasste Leitfaden
ein guter Einstieg, welcher die notwendi-
gen Schritte bei computerforensischen
Untersuchungen aufzeigt. ]
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