SICHERHEIT BEI B2C

Sicherheit im B2C-Umfeld:
Auch der «Consumer» ist gefordert

Heute nimmt die Sicherheit im elek-
tronischen Transaktionsgeschift mit
Konsumenten einen sehr hohen Stel-
lenwert ein. Doch lassen sich auch
Szenarien entwerfen, die das Gegen-
teil zeigen: Sicherheit wird weniger
wichtig.
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Unsere Gesellschaft wird in zunehmen-
dem Masse von einer funktionierenden
und zugleich sicheren Informations-In-
frastruktur abhingig. Dadurch gewinnt
das Thema Sicherheit an Bedeutung.

So ist Sicherheit im Business-to-Consu-
mer (B2C)-Umfeld zu einem kritischen
Erfolgsfaktor geworden, weil das Vertrau-
en des Consumer davon abhingt, wie
«sicher» er den Kontakt mit dem Anbie-
ter wahrnimmt. Auf der anderen Seite
wird heute die Informations-Sicherheit
meist sehr einseitig durch den Anbieter
bestimmt. Der Consumer sieht sich nicht
dafiir verantwortlich. Denn fiir ihn stellt
Sicherheit ein Recht dar, fiir den Anbieter
hingegen eine Pflicht, welcher er unmdg-
lich voll gerecht werden kann.

Risikopotential

Das grosste Risikopotential im B2C-
Umfeld sind jedoch die Consumer
selbst, da sie keine einheitliche Gruppe
bilden und deshalb durch den Anbieter
schwer zu kontrollieren sind. Die Folge:
Die notwendige Sicherheit kann auf
Consumerseite nicht garantiert werden.
Das schafft bestimmte Risiken (z.B.
elektronischer Informations-Diebstahl,
Missbrauch von Kreditkarten-Informa-
tionen). Diesen Risiken muss grosste
Aufmerksamkeit geschenkt werden. Es
ist wichtig, alle Massnahmen zu ergrei-
fen, um eine addquate Sicherheitsstufe zu
erreichen und die Sicherheitsvorkehrun-
gen den sich stdndig verdndernden Be-
dingungen anzupassen. Eine in diesem
Zusammenhang wichtige Massnahme
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ist die Durchfiihrung von regelméssigen
Sicherheitspriifungen.

Verantwortung des Consumer

In Zukunft wird der Consumer selbst
Verantwortung fiir die Sicherheit seiner
Infrastruktur iibernehmen und Fragen
beziiglich des Datenschutzes beantwor-
ten miissen. Um dies zu ermdglichen,
sind technische Neuerungen erforder-
lich, die ergdnzende Rahmenbedingun-
gen schaffen (zum Beispiel fortge-
schrittene Chiffrier- und Authentisie-
rungs-Techniken). Je nachdem wie
wichtig die Informationssicherheit fiir
den Consumer ist, muss auch er in
Zukuntft also seinen Teil dazu beitragen.

Zukunftsszenario

Die Bedeutung der Sicherheit ist abhdn-
gig von der Weiterentwicklung der In-
formationsgesellschaft und wird sich
entsprechend verandern. Das folgende
Zukunftsszenario zeigt auf, unter wel-
chen Vorraussetzungen die Informations-
sicherheit weniger wichtig sein wird:
Dreht man namlich die heterogene Zu-
sammensetzung der Consumer ins Posi-
tive, heisst das nichts anderes als dass
jede Datenkommunikation eindeutig
personifizierbar ist. Diese klare Identi-
fikation widerspricht aber der zur Zeit
gangigen «Philosophie» des Internets,
die teilweise auch den Bereich des
E-Commerce pragt.

Damit eine Personifizierung moglich
wird, miissen folgende Voraussetzungen
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erfiillt sein: Zum einen sind spezifische
Verénderungen bei der Internet-Archi-
tektur oder des entsprechenden «Triger-
mediums» notwendig. Zum anderen ist
auch die Form des Internetzugangs zu
iiberpriifen. Die Anonymitét, die heute
einen Consumer im Internet schiitzt,
miisste vollstdndig eliminiert, im Ge-

genzug der Personlichkeitsschutz mas-
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siv ausgebaut werden.

In einem solchen Szenario wird die Si-
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cherheit zum «Normalfall» und verliert
an Bedeutung. Solange dies nicht der
Fall ist, behilt das Thema Sicherheit sei-
ne zentrale Bedeutung im B2C-Umfeld.





