INFORMATIONSSICHERHEIT:
VISIONEN IM BANKING 2010

Informationssicherheit:
Visionen im Banking 2010
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Interaktive Finanzportale, digitales Geld und
digitale Identitdt: Die Online-Mdéglichkeiten
im Finanzbereich stellen neue Anforderungen

an die Informationssicherheit und den

Datenschutz.

Der rasche Wandel in der Informationstech-
nologie schafft auch neue Anforderungen an
die Finanzinstitute. Sinkende Eintrittsbarrieren
fiir neue Finanzdienstleister werden den bran-
cheniibergreifenden Wettbewerb noch verstér-
ken. Der Trend im Bereich Finanzinstitute
geht in die beiden Richtungen Universal-

banken und virtuelle Finanzportale.

Universalbanken fokussieren - Finanzportale
diversifizieren

Die heutigen Universalbanken sind im Markt
gut verankert. Um diesen entscheidenden
Vorteil wahren zu konnen, missen sie die
Kundenbeziehungen sichern und damit die
eigene Marktposition weiter festigen. Zentral
dabei ist, dass die Universalbanken die hohen
qualitativen Anforderungen an ihre Dienstleis-
tungen kennen. Mit Vorteil konzentrieren sie
sich daher auf ihre Kernkompetenzen; alle
nicht ertrdglichen Bereiche sollen von strate-
gisch gewdhlten Partnern iibernommen wer-
den. Privatbanken miissen zudem mit geziel-
ten Allianzen ihr Dienstleistungsangebot so
verdndern, dass sie den neuen umfassenderen
Bediirfnissen ihres Zielkundensegments ge-

recht werden konnen. Aufgrund der verénder-

ten Kundenbediirfnisse wird das E-Banking
auf dem Internet zu einem kritischen Erfolgs-
faktor und muss zum festen Bestandteil der

Multichannel-Strategie werden.

Der grosse Vorteil der virtuellen Finanzpor-
tale gegeniiber der Universalbank ist das indi-
vidualisierte Angebot fiir den Kunden: Als
Nischenplayer spezialisieren sie sich bereits
heute auf ausgewihlte Dienstleistungen.
Zudem verfiigen die meisten virtuellen
Finanzportale iiber flexible Organisations-
formen und Strukturen, da sie ihren Auf-
schwung erst zu Beginn des Informations-
zeitalters erlebten. Virtuelle Finanzportale
positionieren sich mit Vorteil als Teil eines

brancheniibergreifenden Portals.

Informationen und personliche Beratung

Diese Entwicklungen werden dazu fiihren,
dass Banking im Jahr 2010 in einer neuen
Form betrieben wird: Die «klassische» Filiale
der Universalbank wird als Servicecenter in
einen Selbstbedienungsbereich und einen Be-
ratungsbereich unterteilt sein. Im Selbstbe-
dienungsbereich, den die Bank ihren Koope-

rationspartnern zur Verfiigung stellt, findet
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der Kunde Informationsmaterial. Die person-
liche Beratung fokussiert hauptsichlich auf
Allfinanzplanung, beispielsweise mit Versi-

cherungen oder Krankenkassen.

Voraussichtlich werden samtliche Aktivititen,
welche sich automatisieren lassen, iiber ein
Internetportal abgewickelt. Das eigentliche
Bankgeschift wird nur noch ein Teil eines
solchen Portals sein und alle Dienstleistungen
von der Kontoer6ffnung bis zur Kontosaldie-
rung Online anbieten. Dieser Teil des Portals
wird auch ein Callcenter fiir Informationen
und Hilfestellungen beinhalten. Zudem bietet
dieses Callcenter Online-Beratungen iiber
verschiedene Kanile sowie die Zusammen-
fithrung von Kunden mit den gleichen finanz-
spezifischen Interessen — analog einem mo-
derierten «Chatchannel», der vom Betreiber

des Finanzportals moderiert wird.
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Informationssicherheit als grosste
Herausforderung

Es kann davon ausgegangen werden, dass es

bis 2010 nur noch digitales Geld geben wird.

Die Sicherheit vor Filschungen wire etwa

gleich oder sogar grosser als beim heutigen

Geld. Die eigentliche Administration der
Kunden konnte sodann von einem «Customer
Care Center» libernommen werden: Samtli-
che Daten der Kunden wie Vermogen, Kran-
kenversicherung, Besitztiimer oder Medizi-

naldaten werden in einem elektronischen

Banking 2010: Brancheniibergreifende Dienstleistungen

Internet-Banking

Universal-Bankfiliale

One-Stop Portal:

* News

* Shopping

* Banking

* Versicherungen
* Weiterbildung

Servicecenter

Selbstbhedienungs-
Bereich:

* Reisen

» Versicherungen

* Weiterbildung

Personliche
Beratung:
* nach Bedarf

Virtuelles Finanzportal Internet Callcenter:

Banking:
* Kontoeroffnung
* Kontosaldierung

* Info-Dienst und

Online-Help

» Beratungen

Chatchannels
Internetphone
Videoconferencing

Darstellung 1: Ob Filiale einer Universalbank oder elektronisches Finanzportal: Das
kiinftige Angebot umfasst auch brancheniibergreifende und innovative Dienstleistungen.
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Tresor gelagert. So konnte der Kunde fiir die
Er6ffnung eines Bankkontos das «Customer
Care Center» anweisen, den gewiinschten
Betrag fiir seine Einlage der entsprechenden
Bank zuzuweisen — dhnlich wie bereits heute
Wertpapiere zentralisiert aufbewahrt und
administriert werden. Vorstellbar ist auch die
automatische Selektion eines Reisearrange-
ments, das auf die momentane finanzielle
Situation, die personlichen Priferenzen sowie
die mittelfristigen monetéren Ziele abgestimmt
wire. Es wird den Kunden iiberlassen sein,
ob sie unter Angabe beliebig vieler personli-
chen Daten von den Méglichkeiten dieser
automatischen Dienstleistungen profitieren
mochten, oder ob sie es vorziehen, eine solche
Konzentration ihrer personlichen Daten zu

vermeiden.

Da jede Datenkonzentration Risiken beziig-
lich Datenschutz birgt, wird deren Admini-
stration durch ein staatliches und somit kon-
trolliertes Organ ibernommen werden. Das
Berechtigungskonzept, welches den Zugriff
auf einzelne Daten regelt, wird die grosste
Herausforderung im Bezug auf die Informa-

tionssicherheit.

Analog zu den Annahmen iiber die Sicherheit
des digitalen Geldes miisste auch die digitale
Identitit einer Person garantiert sein: Mit
einer entsprechenden Authentisierung miisste
jede Datenkommunikation eindeutig personi-
fiziert und die Informationssicherheit auto-
matisch gewéhrleistet werden. Die Kombi-
nation heute verfiigbarer Mechanismen oder
die Neuentwicklung solcher sind hoch
gesteckte Ziele. Sicherheit fiir die Benutzer
wire damit kein Mehrwert mehr, sondern

selbstverstindlich.

Vertraulichkeit durch sichere Kryptosysteme

Die Vertraulichkeit speziell schiitzenswerter Kom-
munikation bedingt auch kiinftig eine Chiffrierung
der Daten. Die nachtragliche Entwicklung von
Frameworks fiir bestehende Kryptosysteme und
deren Implementation im Jahr 2010, wird den
Anspriichen eines guten Kryptosystems sicherlich
nicht gerecht werden. Die Neuentwicklungen revo-
lutiondrer und beweisbar sicherer Kryptosysteme
miissen im Vordergrund stehen, um auf die Be-
diirfnisse einer «<neuen» Welt addquat eingehen
zu kénnen.
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