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Vertraulichkeit 1st Gberfllssig

das M achbare
dieWerte
die Bedurfnisse
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Das Gesetz von Moore

[E,] p

Die wichtigen Kennzahlen von Rechnern

verdoppeln sich jedes Jahr:
+ Rechenleistung

& Speicherkapazitat

¢ Ubertragungsbandbreite

Das Gesetz gilt seit 40 Jahren.
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Vertraulichkeit ist Gberflissig



Das Handy ersetzt den PC

Vertraulichkeit ist tberfllissig




Jeder Fingerring ein PC
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Vertraulichkeit ist tberfllissig
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Wieviel Lestung braucht der Mensch?
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Among the trends and technologi es that
are at the peak of inflated expectations
in thisyear's Hype Cycle are Web

TeChnOIOgy Hype Services, m-commer ce, instant
messaging for enterprises, PDA phones
and digital signatures ... (2001).
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.. das bedeutet:

[E,] p

Jeder hat immer einen Computer bel sich
Zugang zum Netz ist Immer gegeben
Datentransport ist kein Engpass mehr
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Vertraulichkeit ist Gberflissig



Deshalb: Attention economy !

o Cyberspaceisthe place

o Attention isscarce

© Economy bases on fungible things

© Not everyone can attract attention

o Attention accumulates

© Wealth = (size * attentiveness) of audience

Ref.. Michael Goldhaber, http://www.well.com/user/mgoldn/
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Attention Economy (2)

o Attention isreached by publishing

© Wealth comes from being open

© Themoreopen thericher

o Traditional privacy isobsolete

© New privacy means not needing to see ...

Ref.. Michael Goldhaber, http://www.well.com/user/mgoldn/
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... Bedurfnisse

Ziel der Anstrengungen ist, sich zu
bemerkbar zu machen

Geheimhaltung ist nicht moglich

Deshalb ist Gehamhaltung nicht mehr wichtig
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Von “CIA” Uberleben “I” und “A”

Eg P e Setasaiaee Vertraulichkeit ist tberfliissig
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Die neue Privatsphare:

Schutz vor unerwiunschter I nformation
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Der Kindergarten dauert das
ganze Leben

Active Essay
L ernnetzwerke
Virussimulation
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Success in a networked society will require not just new skills
and new knowledge, but new ways of thinking. Rather than
seeing the world as a clockwork mechanism, people will need
to think in more ecological terms, recognizing the importance
of adaptation and improvisation, and understanding how
patterns can arise from many simple, local interactions.
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Active Essay

Lerninhalte werden so kompliziert, dasssie
durch herkdommliche M edien nicht mehr
weiter gegeben wer den konnen.

Beispidl:
Komplexe Softwar einstallation (z.B.

Server Installation) mit Interaktion
durch den Benutzer.

Der Kindergarten dauert das ganze Leben
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Active Essay

Belspide:

Zusammenhange Bor sen, Zinssatze,
Wirtschaft, Wahrungskur se etc.

Reparatur einer komplexen Webmaschine
(Elektronik, M echanik, Softwar e, Hydraulik)

Unternehmenssimulation / Zusammenhange
Markt / Umfeld
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Der Kindergarten dauert das ganze Leben



Simulation / Active Essay

DIE SIEDLER |11 ist ein grafisch
aufwendig gestaltetes Spidl, bei
dem sich die beiden Spielprinzi-
pien Aufbau und Strategie zu
einem spannenden und zugleich
anspruchsvollen Spielerlebnis
erganzen. Der Spieler wahlt, ob '
er dasromische, das agyptische
oder das asiatische VVolk anfiihren
mochte. Die Gbrigen Volker tber -
nimmt diektnstliche Intelligenz
des Computers, oder aber der
Spieler tritt im Mehrspieler-
modusim lokalen Netz oder im

| nter net gegen andere reale
Mitspieler an.
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| ernnetzwerke

Das Lernen in Gruppen wird essentiell

Dabel kann jeder von den anderen
orofitieren

_ernnetzwer ke entstehen vermehrt auch in
der Industrie/Verwaltung
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Virussimulation
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Vernetzung

Vernetzung mit grossen Bandbreiten ist
entscheidend

Sicherheit, die bendtigt wird:
Verflgbarket und Vertrauen (Trust)
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Portale statt Banken

Bedingungen fur Finanzinstitute
Zukunft der Univer salbanken
Zukunft der virtuellen Finanzportale
die Bank 2010
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Veranderte Bedingungen
fUr Finanzinstitute

Eintrittsbarrieren sinken oder fallen ganz weg
Markttransparenz wird erhoht
Verandertes Kundenver halten
Wertschopfungskette => Wertschopfungsnetz

Neue Kommunikations- und
| nfor mationstechnologien
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Zukunft der Universalbanken |

Vertedigung der Marktposition durch
Sicherung bestehender Kundenbeziehungen

Wachstum durch ausgewahlte
| nternetstrategien

Eingang strategischer Partner schaften
Fokussierung auf Kernkompetenzen
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Zukunft der Universalbanken ||

Filialnetzstr affung
Senkung der Transaktionskosten

Anpassung der Unternenmenskultur
bzgl. Innovations- und Risikober eitschaft
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Zukunft der
virtuellen Finanzportale

Individualisierte Problemldsung
Tiefe Transaktionskosten
Unabhangigkeit und Objektivitat
Erhohte Transparenz

Spezialisierung auf Kernkompetenzen

Flexible Organisationsform und
Geschaftsstrukturen
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Die Bank 2010

Dienstleistungs-

One-Stop
Portale: zehtiu

' SB-Bereich:
*News

*Reisen

Portale statt Banken



Fokus Informationssicherheit

Lizenzierung und Aufsicht ist nach wie vor
notwendig

Geld wird voll elektronisiert
Sicherheit wird zur Normalitat

Adaguate Nutzung der heter ogenen
Zusammensetzung des Consumersim B2C

Gesetzliche Verbindlichkeaten bzgl. Garantie
des Per sonlichkeatsschutzes sind notwendig

Portale statt Banken




Anne-Marie Suter

Zurcher Kantonalbank
anne-marie.suter @zkb.ch

Bruno Baeriswyl

Kanton Zurich
bruno.baeriswyl@dsb.zh.ch

Das Staat ist unfahig, seine
Blrger zu schitzen

| nfor mationsinfrastruktur und Sicher heit
Sicherheat und Sicher heltsbewusstsan
Sicher hatdandschaft
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Ausgangslage 2001

Informations-Infrastruktur
und Sicherheit

Staat Gesellschaft
Politik

Individuum

Verwaltung Unternehmen
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2001

Einflussfaktoren Sicherhett

@ @

Staat Gesellschaft
Politik

o Markt
Individuum @
Verwaltung Sis Unternehmen

Arbeitswelt
Kommunikationsinfrastruktur Technologie
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2010

Informationsinfrastruktur
und Sicherheit

Staat
Gesellschaft
Verwaltung
Individuum
Kleinunternehmen Grossunternehmen
-[:} J”L'rk{:'ufl Der Staat ist unféhig, seine Burger zu schitzen




2010

Einflussfaktoren Sicherhett
und Sicherheitsbewusstsein
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Staat
Gesellschaft
Verwaltung
Individuum
Kleinunternehmen | |Grossunternehmen
Kommunikationsinfrastruktur

Der Staat ist unfahig, seine Blrger zu schitzen



2010

Sicherheitslandschatft
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Es gibt verschiedene, unterschiedliche
Sicherheitdandschaften:

+ Mittelalterliche Burgen (Grossunter nenmen)

+ Nicht gesicherte Landschaft (Individuen und KM U)

¢ Entwicklung von gesicherten Stadten
(“ Zusammenschlisse von Individuen und KMU”)

Frasrhyrupgsr Secuasdly
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Verflugbarkeit und Integritat

Verflgbarket und Integritat der Daten
sind lebenswichtig sowohl fur Private als
auch fur Unternehmen

Esbraucht Infrastruktur, diedies
sicherstellt (“ Spartenbereiche”)
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Vertraulichkeit

Daten sind entweder 6ffentlich oder vertraulich
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Die Geschwindigkeit des L ebens macht
viele I nfor mationen nach kurzer Zeit
obsolet (Daten sind offentlich)

Konsumentendaten sind wenig gesichert,
da durch Data Mining viele Daten
hypothetisch angereichert werden

(kein Grund fur Vertraulichkeit)

Gesundhatswesen: Finanzwesen. Diese
Daten mussen sehr sicher bearbeatet
werden (Daten sind vertraulich)
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Selbstschutz

Jeder muss sich selber schiitzen

Uber nahme von Eigenver antwortung
bedingt einfach zu handhabende, aber
gleichwohl sichere Sicherheatstechnologie
(durch Markt)

Explizite Sicher heitsausbildung wird
verbreitet betrieben (durch Schule (=Staat)
aber auch Private)

Der Staat ist unfahig, seine Blrger zu schitzen




Landesgrenzen
sind unwesentlich

| nfor mationsver ar beitungsgesetze, auf
einen Staat bezogen, greifen nicht mehr

Staatengemeinschaften stellen Mittel zur
sicheren Identifikation von Personen zur
Verflugung (elektronischer Pass)

Die Herausgabe des elektr onischen Passes
bleibt beim einzelnen Staat

T Frasrhyrupgsr Secuasdly
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Fazit

Das Gefalle zwischen sicher und unsicher
wird gr Osser

Die Rolle des Staates nimmt ab, dig enigen
der grossen Unternehmen zu

Sicherheat wird zur individuellen
Angelegenheit
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Rolph Haefelfinger

Swiss Infosec AG
president@fgsec.ch

Das Netz ist der Doktor

Erwartungen an das Gesundheitssystem
technisch und organisatorisch Machbare
Bedlrfnisse an die | nfor mationssicher heit
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Erwartungen

Erzwingung d
Schmer z- unc

er Gesundheit

Lelo

Bezwingung C

ntoleranz gegenut
~ehltherapien
Keneweiteren Kostener hGhungen

esA

ensfrahealt
ters

ner Fehldiagnosen und

Berlicksichtigung ethischer Prinzipien
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Das Netz ist der Doktor



Machbares (1)

Nicht per sonenspezifische I nformation
¢ ist jedermann, jeder zeit unmittelbar zuganglich

+ wird far nicht medizinisches Personal speziell
aufbereitet

+ wird auf Verlasslichkelt Gberprift (1?)
+ wichtigste DNS-Anomalien sind bekannt

¢ konnen mit vertretbarem Aufwand individuéll
bestimmt werden

+ Ubrige Defekte sind praktisch vollstandig
katalogisiert

Frasrhyrupgsr Secuasdly
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Machbares (2)

[E,] p

| ndividudlle medizinische Daten

+ personenspezifischeindividuelle Beratung

UbersNetz (z.T. kostenpflichtig)

+ sind elektronisch erfasst (Chip-Karte und

medizinische Zentralen)

¢ konnen ab Netz oder Ubers Netz sicher an das

zustandige (!?) medizinische Per sonal
Uber mittelt werden

Frasrhyrupgsr Secuasdly
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Das Netz ist der Doktor



Machbares (3)

Chips, Sensoren und Transmitter

+ klein, robust und billig

¢ in Kleidern, Schmuck und im Korper(!1?)
eingebettet

¢ zur Erfassung und Uber mittlung von K or per -

parametern und -funktionen, inkl. psychische
Verfassung (!7?)

T Frnugrup, gt Secrarily .
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Machbares (4)

M edizinische Zentralen
¢ werten individuelle Daten laufend aus

+ vergleichen diese mit den individuellen
Normdaten und den Standar ddaten

+ im Problemfall: Benachrichtigung des
Patienten

+ Im Notfall: automatische Einleitung von
Sofortmassnahmen (!?)

T Fruugrups ety .
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Machbares (5)

Gesundheltswesen

+ bietet Diagnosetools aller Art an nicht
medizinisch ausgebildete Personen an

¢ ist in vielen Fallen in der Lage, individudll
angepasste T herapien anzubieten

+ diesVorort, wenn moglich onne direkte
physische oder logische (!?) Intervention von
medizinischem Personal (!?), inkl.
psychologische Therapien (17?)

Das Netz ist der Doktor
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Bedurfnisse (1)

Stark zunenmende Bediurfnisse an

+ Verflgbarkeit
¢ Verlasdichkelt

von medizinischen I nformations- und

Kommunikationssystemen

[E,] p
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Bedurfnisse (2)

Ausdem steigendem Bedarf an
+ Authentifizerung
+ Vertraulichkelt

folgt eine erhOhte Bereitschaft an alle Betelligten:

+ gesunde wie kranke M enschen, medizinisches
Personal und Labors, Kliniken und Spitaler,
Forschung und Entwicklung, Krankenkassen,

L ebensver sicher ungsgesellschaften, Arbeitgeber
und Behorden

gangbar e und akzeptable L 6sungen zu finden.

Frasrhyrupgsr Secuasdly
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Das Netz ist der Doktor




Fazit

Wenn Informationssicher heit in jedem
Aspekt irgendwo im 2010 noch eine
wichtige Rolle spielen wird, dann sicher im
Gesundheitswesen.
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Das Netz ist der Doktor




Peter R. Bitterli

Bitterli Consulting AG
prb@bitterli-consulting.ch

Informationssicherheit
Im Jahre 2010

....und jetzt?
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Informationssicherheit 2010

Thesen Vertrau- |Verfig- Integritat | Nachvoll- | Bemerkungen
lichkeit barkeit ziehbar -
keit
Vertraulichkeit ist 1 ' Schutz vor
unerwunschen

Uberflissig

I nformationen

Der Kindergarten dauert
das ganze Leben

L4

Vertrauen (Trust)
wird unumganglich

Portale statt Banken

T

Sicher heit wird zur
Normalitat

Der Staat ist unfahig, seine
Blrger zu schiitzen

L4

T
e

Jeder musssich
selber schiitzen

Das Netz ist der Doktor
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Bereich mit den
hochsten Sicher -
heitsanfor der ungen
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T Anforderungen steigen
= Anforderungen konstant
J Anforderungen sinken

Risiko nimmt zu
Risiko bleibt
Risiko nimmt ab

Zusammenfassung




Schlussfolgerung

Wegen der grosseren Vernetzung, den schnelleren
Rechnern und neuartiger Anwendungen steigen
die Anforderungen an die | nformationssicher heit
biszum Jahr 2010 tellweise dramatisch an:

T Verfugbarkeit (Netzwerke)

& Integritét (Komplexitat)

’ Vertraulichket (abhangig von der Datenart)

& Nachvollziehbarkeit (Handlungen/Geschéftsfallen)
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